Zalacznik Nr 2 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
ORAZ WYMAGANIA TECHNICZNE WRAZ Z FORMULARZEM

ASORTYMENTOWO-CENOWYM

Model/typ,
Producent,
.. | Cena jedn. | VAT Wartos¢ Wartos¢ rok produkcji
Lp. Asortyment Tlos¢ netto % netto brutto (wszystkich
elementow
skladowych)
SYSTEM
1. | BEZPIECZENSTWA | 1 szt.
-UTM
SYSTEM
2. | LOGOWANIA I 1 szt.
RAPORTOWANIA
CENTRALNIE
ZARZADZANY
SYSTEM
3. |OCHRONY 1 szt.
ANTYWIRUSOWEJ
Z EDR/XDR WRAZ
Z LICENCJAMI
Razem wartos¢ netto od poz. 1 do 3
Razem warto$¢ brutto od poz. 1 do 3
L Opis minimalnych wymaganych parametrow Parametr Parametr
p- technicznych wymagany oferowany

1. SYSTEM BEZPIECZENSTWA — UTM

Zamawiajacego

Dostarczenie, montaz, konfiguracja, podlaczenie do infrastruktury, szkolenie administratorow

Wymagania ogdlne

1. |Rok produkcji -2021/2022

TAK, poda¢

2. |Sprzet fabrycznie nowy, niepowystawowy

TAK, poda¢

Dostarczony system bezpieczenstwa musi zapewniac¢
wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy lacza. Dopuszcza
si¢ aby poszczegblne elementy wchodzace w skiad
systemu bezpieczenstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub

TAK, poda¢




komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé
mozliwos$¢ pracy w jednym z trzech trybow: Routera z
funkcja NAT, transparentnym oraz monitorowania na
porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi
by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, [IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos$¢ dedykowania co najmniej 4 administratorow do
poszczegblnych instancji systemu.

TAK, poda¢

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
. Firewall.

. Ochrony w warstwie aplikacji.

. Protokotéw routingu dynamicznego.

TAK, poda¢

SYSTEM BEZPIECZENSTWA — UTM:

TAK, poda¢

Model, nazwa /nr

katalogowy

Redundancja, monitoring i wykrywanie awarii:

W przypadku systemu pelnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwo$¢
taczenia w klaster Active-Active lub Active-Passive. W
obu trybach powinna istnie¢ funkcja synchronizacji sesji
firewall.

TAK, poda¢

Monitoring i wykrywanie uszkodzenia elementow
sprzetowych i programowych systemow zabezpieczen oraz
taczy sieciowych.

TAK, poda¢

Monitoring stanu realizowanych potagczen VPN.

TAK, poda¢

10.

System musi umozliwia¢ agregacje linkow statyczng oraz
w oparciu o protokét LACP. Powinna istnie¢ mozliwosc¢
tworzenia interfejsow redundantnych.

TAK, poda¢

Interfejsy, Dysk, Zasilanie:

11.

System realizujacy funkcje¢ Firewall musi dysponowac
minimum:

. 16 portami Gigabit Ethernet RJ-45.

. 8 gniazdami SFP 1 Gbps.

. 2 gniazdami SFP+ 10 Gbps.

TAK, poda¢

12.

System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podtaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza

TAK, poda¢




USB.

W ramach systemu Firewall powinna by¢ mozliwos¢

13. |zdefiniowania co najmniej 200 interfejsow wirtualnych - TAK, poda¢
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
14. |System musi by¢ wyposazony w zasilanie AC. TAK, poda¢
Parametry wydajnosciowe:
W zakresie Firewall’a obstuga nie mniej niz 1.4 mln
15. |jednoczesnych polaczen oraz 52 tys. nowych polaczeh na | TAK, poda¢
sekunde
Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla .
16 |hakietow 512 B. TAK, podac
Przepustowos¢ Firewall z wlaczona funkcjg Kontroli .
17| Aplikacii: nie mniej niz 2.1 Gbps. TAK, podac
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z .
18. kluczem 128 nie mniej niz 11 Gbps. TAK, podac
Wydajnos¢ skanowania ruchu w celu ochrony przed
19 atakami (zardwno client side jak i server side w ramach TAK. podaé
* |modutu IPS) dla ruchu Enterprise Traffic Mix - minimum P
2.5 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z
20. |wlaczonymi funkcjami: IPS, Application Control, TAK, poda¢
Antywirus - minimum 1 Gbps.
ol Wydajnos¢ systemu w zakresie inspekcji komunikacji TAK, podaé

szyfrowanej SSL dla ruchu http — minimum 1 Gbps.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje.
Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

Funkcje Systemu Bezpieczenstwa:

programowych:
. Kontrol.a dostepu - zapora ogniowa klasy Stateful TAK, podaé
Inspection.
23. |Kontrola Aplikacji. TAK, poda¢
Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec .
24 |VPN oraz SSL VPN. TAK, podat
25. |Ochrona przed malware. TAK, poda¢
26. |Ochrona przed atakami - Intrusion Prevention System. TAK, poda¢
27. |Kontrola stron WWW. TAK, poda¢
Kontrola zawartosci poczty — Antyspam dla protokotow .
28 |SMTP, POP3. TAK, podat
29. |Zarzadzanie pasmem (QoS, Traffic shaping). TAK, poda¢
30, Mechanizmy ochrony przed wyciekiem poufnej informacji TAK, podaé
(DLP).
Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem
tokenow sprzetowych lub programowych. W ramach
31 postgpowania powinny zosta¢ dostarczone co najmniej 2 TAK, podaé

tokeny sprzetowe lub programowe, ktére beda zastosowane
do dwu-sktadnikowego uwierzytelnienia administratorow
lub w ramach potaczen VPN typu client-to-site.




32.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujacych typéw ruchu: HTTP
(w tym HTTP/2), SMTP, FTP, POP3.

TAK, poda¢

33.

Funkcja lokalnego serwera DNS z mozliwoscia
filtrowania zapytan DNS na lokalnym serwerze DNS jak i
w ruchu przechodzacym przez system.

TAK, poda¢

34.

Rozwigzanie posiada wbudowane mechanizmy
automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

TAK, poda¢

Polityki, Firewall

35.

Polityka Firewall musi uwzglednia¢ adresy IP,
uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

TAK, poda¢

36.

System musi zapewnia¢ translacj¢ adresow NAT:

zroédtowego 1 docelowego, translacje PAT oraz:

. Translacj¢ jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

TAK, poda¢

37.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa przynajmniej DMZ,
LAN, WAN.

TAK, poda¢

38.

Mozliwos$¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajacych: kategorie url,
adresy IP.

TAK, poda¢

39.

Polityka firewall musi umozliwia¢ filtrowanie ruchu w
zaleznosci od kraju, do ktérego przypisane sg adresy [P
zrodtowe lub docelowe.

TAK, poda¢

40.

W ramach systemu musi istnie¢ mozliwo$¢ ustawienia
przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.

TAK, poda¢

41.

Element systemu realizujacy funkcj¢ Firewall musi
integrowac si¢ z nastgpujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

*  Amazon Web Services (AWS).

*  Microsoft Azure

*  Cisco ACL

*  Google Cloud Platform (GCP).

*  OpenStack.

*  VMware NSX.

*  Kubernetes.

TAK, poda¢

Polaczenia VPN

42.

System musi umozliwia¢ konfiguracje potaczen typu IPSec

VPN. W zakresie tej funkcji musi zapewniac¢:

. Wsparcie dla IKE v1 oraz v2.

. Obstuga szyfrowania protokotem AES z kluczem
128 1256 bitow w trybie pracy Galois/Counter
Mode(GCM).

. Obstuga protokotu Diffie-Hellman grup 19 i 20.

TAK, poda¢




Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-
Site.

Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.

Mozliwos$¢ wyboru tunelu przez protokoty:
dynamicznego routingu oraz routingu statycznego.
Wsparcie dla nast¢pujacych typéw uwierzytelniania:
pre-shared key, certyfikat.

Mozliwo$¢ ustawienia maksymalnej liczby tuneli
IPSec negocjowanych (nawigzywanych)
jednoczes$nie w celu ochrony zasobow systemu.
Mozliwos¢ monitorowania wybranego tunelu IPSec
site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.
Obstuga mechanizméw: IPSec NAT Traversal, DPD,
Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-
Site.

43.

System musi umozliwia¢ konfiguracje potaczen typu SSL
VPN. W zakresie tej funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢
strong komunikacyjna dziatajaca w oparciu o HTML
5.0.

Prace w trybie Tunnel z mozliwoscig wlaczenia
funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania musi dostarczaé
oprogramowanie klienckie VPN, ktore umozliwia
realizacj¢ potaczen IPSec VPN lub SSL VPN.

TAK, poda¢

Routing i obstuga laczy WAN

44,

W zakresie routingu rozwigzanie musi zapewnia¢ obstugg:
1.
2.

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w
zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtdéwkach
IP).

Protokotow dynamicznego routingu w oparciu o
protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w
protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu
rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).
Monitoringu dostgpnosci wybranego adresu IP z
danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuni¢cie wybranych
tras z tablicy routingu.

TAK, poda¢

Funkcje SD-WAN

45.

System powinien umozliwia¢ wykorzystanie protokotow
dynamicznego routingu przy konfiguracji rownowazenia
obciagzenia do taczy WAN.

TAK, poda¢




46.

SD-WAN wspiera zarowno interfejsy fizyczne jak i
wirtualne (w tym VLAN, [PSec).

TAK, poda¢

Zarzadzanie pasmem

47.

System Firewall musi umozliwia¢ zarzadzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

TAK, poda¢

48.

Musi istnie¢ mozliwo$¢ okreslania pasma dla
poszczegdlnych aplikacji.

TAK, poda¢

49.

System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikow niezaleznie od ich adresu IP.

TAK, poda¢

50.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem
dla wybranych kategorii URL.

TAK, poda¢

Ochrona przed malware

S1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu
w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach

TAK, poda¢

52.

Silnik antywirusowy zapewnia skanowanie nastgpujacych
protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP,
CIFS.

TAK, poda¢

53.

System musi umozliwia¢ skanowanie archiwow, w tym co
najmniej: zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos$¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci.

TAK, poda¢

54.

System umozliwia blokowanie i logowanie archiwow,
ktére nie mogg zosta¢ przeskanowane, poniewaz s
zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

TAK, poda¢

55.

System musi dysponowa¢ sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

TAK, poda¢

56.

Baza sygnatur musi by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez
administratora.

TAK, poda¢

57.

System musi wspotpracowac z dedykowang platformg typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze.
W ramach post¢gpowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezb¢dnymi serwisami lub
licencja upowazniajaca do korzystania z ushugi typu
Sandbox w chmurze.

TAK, poda¢

58.

System musi umozliwia¢ usuwanie aktywnej zawartosci
plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

TAK, poda¢

59.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

TAK, poda¢

60.

Mozliwos$¢ uruchomienia ochrony przed malware dla

wybranego zakresu ruchu.

TAK, poda¢

Ochrona przed atakami:

61.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach

sieciowych.

TAK, poda¢




62.

System powinien chroni¢ przed atakami na aplikacje
pracujace na niestandardowych portach.

TAK, poda¢

63.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000
wpisow i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora

TAK, poda¢

64.

Administrator systemu musi mie¢ mozliwos¢ definiowania
wlasnych wyjatkow oraz wiasnych sygnatur.

TAK, poda¢

65.

System musi zapewnia¢ wykrywanie anomalii protokotow
i ruchu sieciowego, realizujgc tym samym podstawowa
ochrong przed atakami typu DoS oraz DDoS

TAK, poda¢

66.

Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagldwka, ilosci parametrow URL,
Cookies dla protokotu http.

TAK, poda¢

67.

Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

TAK, poda¢

68.

Mozliwo$¢ uruchomienia ochrony przed atakami dla
wybranych zakresow komunikacji sieciowej. Mechanizmy
ochrony IPS nie moga dziata¢ globalnie.

TAK, poda¢

Kontrola aplikacji

69.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie glebokiej analizy pakietéw, nie bazujac
jedynie na warto$ciach portow TCP/UDP.

TAK, poda¢

70.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

TAK, poda¢

71.

Aplikacje chmurowe (co najmniej: Facebook, Google
Docs, Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynno$ci, takich jak pobieranie,
wysylanie plikow.

TAK, poda¢

72.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

TAK, poda¢

73.

Administrator systemu musi mie¢ mozliwo$¢ definiowania
wyjatkow oraz wlasnych sygnatur.

TAK, poda¢

74.

Istnieje mozliwos$¢ blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

TAK, poda¢

75.

System daje mozliwo$¢ okreslenia dopuszczalnych
protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajacych z tego portu (np.

dopuszczenie tylko HTTP na porcie 80).

TAK, poda¢

Kontrola WWW

76.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej
co najmniej 40 milioné6w adreséw URL pogrupowanych w
kategorie tematyczne.

TAK, poda¢

7.

W ramach filtra www powinny by¢ dostgpne kategorie
istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

TAK, poda¢

78.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych

prawem: Hazard.

TAK, poda¢




79.

Administrator musi mie¢ mozliwo$¢ nadpisywania
kategorii oraz tworzenia wyjatkow — biate/czarne listy dla
adreséw URL.

TAK, poda¢

80.

Filtr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowa¢ strony z zastosowaniem wyrazen
regularnych (Regex).

TAK, poda¢

81.

Filtr WWW daje mozliwo$¢ wykonania akcji typu
,»Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zgdanej strony.

TAK, poda¢

82.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google, oraz Yahoo.

TAK, poda¢

83.

Administrator musi mie¢ mozliwos$¢ definiowania
komunikatow zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania.

TAK, poda¢

84.

W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla
ktorych kategorii url lub wskazanych url - system nie
bedzie dokonywat inspekcji szyfrowanej komunikacji.

TAK, poda¢

Uwierzytelnianie uzytkownikow w ramach sesji

85.

System Firewall musi umozliwia¢ weryfikacje¢ tozsamosci

uzytkownikow za pomoca:

. Haset statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.

. Haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.

. Haset dynamicznych (RADIUS, RSA SecurlD) w
oparciu o zewng¢trzne bazy danych.

TAK, poda¢

86.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

TAK, poda¢

&7.

Rozwigzanie powinno umozliwia¢ budowg architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, API lub SYSLOG w tym

procesie.

TAK, poda¢

88.

Uwierzytelnianie w oparciu o protokot SAML w
politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

TAK, poda¢

Zarzadzanie

&9.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego
zarzadzania 1 monitorowania.

TAK, poda¢

90.

Komunikacja systeméw zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokolow.

TAK, poda¢

91.

Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

TAK, poda¢

92.

System musi wspotpracowaé z rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach 2c, 3

TAK, poda¢




oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotéw netflow lub sflow.

93.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy
firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

TAK, poda¢

94.

Element systemu pelnigcy funkcje Firewall musi posiadaé
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

TAK, poda¢

95.

Element systemu realizujgcy funkcje firewall musi
umozliwia¢ wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

TAK, poda¢

96.

Mozliwos$¢ przypisywania administratorom praw do
zarzadzania okreslonymi cze$ciami systemu (RBM).

TAK, poda¢

97.

Mozliwos¢ zarzadzania systemem tylko z okre§lonych
adresow zrodtowych IP.

TAK, poda¢

Logowanie

98.

Elementy systemu bezpieczenstwa musza realizowac
logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczone;j,
komercyjnej platformy sprzetowej lub programowe;j.

TAK, poda¢

99.

W ramach logowania system petnigcy funkcje¢ Firewall
musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywno$ci administratoréw,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢
zapewniona mozliwos¢ jednoczesnego wysylania logow do
wielu serweréw logowania.

TAK, poda¢

100.

Logowanie musi obejmowa¢ zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

TAK, poda¢

101.

Mozliwos¢ wlaczenia logowania per reguta w polityce
firewall.

TAK, poda¢

102.

Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

TAK, poda¢

103.

Przesytanie SYSLOG do zewngtrznych systemow jest
mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

TAK, poda¢

Certyfikaty

104.

Poszczegolne elementy oferowanego systemu
bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

. ICSA lub EALA4 dla funkcji Firewall

TAK, poda¢

Testy wydajno$ciowe oraz funkcjonalne

105.

Wszystkie funkcje i parametry wydajno$ciowe systemu
moga by¢ zweryfikowane w oparciu o oficjalng (publicznie
dostepna) dokumentacje producenta oraz wykonane testy.

TAK, poda¢

Serwisy i licencje

106.

Licencje upowazniajgce do korzystania z aktualnych baz

TAK, poda¢




funkcji ochronnych producenta i serwisow (dostarczone
wraz ze sprzetem). Powinny one obejmowac:

e Kontrola Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adresow IP/domen na
okres [60] miesiecy.

Opisy do wymagan ogdlnych

107.

W przypadku istnienia takiego wymogu w stosunku do
technologii objetej przedmiotem niniejszego postgpowania
(tzw. produkty podwojnego zastosowania), Dostawca
winien przedlozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wlasciwych
przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranica towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania migdzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn
zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwg jednostke system
zarzadzania jakoS$cig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwojnego zastosowania.

TAK, poda¢

108.

Oferent winien przedlozy¢ o§wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski,
iz oferent posiada autoryzacj¢ producenta w zakresie
sprzedazy oferowanych rozwigzan.

TAK, poda¢

Gwarancja oraz wsparcie

109.

Gwarancja: System jest objety serwisem gwarancyjnym
producenta przez okres [60] miesigcy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego
wadliwo$ci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia
dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

TAK, podaé

110.

Rozszerzone wsparcie serwisowe AHB: System jest objety
rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprz¢tu zastgpczego na
czas naprawy sprzg¢tu w Nastepnym Dniu Roboczym od
momentu potwierdzenia zasadnos$ci zgloszenia,
realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres [60] miesigcy.
Dla zapewnienia wysokiego poziomu ustug podmiot
serwisujacy posiada certyfikat ISO 9001 w zakresie
$wiadczenia ustug serwisowych. Zgloszenia serwisowe sg
przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinig
w jezyku polskim 24x7 Wymagania powinny by¢
potwierdzone dokumentami:

. Oswiadczanie Producenta lub Autoryzowanego
Dystrybutora $wiadczgcego wsparcie techniczne o

TAK, poda¢




gotowosci $wiadczenia wymaganego serwisu (zawierajace:
adres strony internetowej serwisu i numer infolinii
telefonicznej).

. Certyfikat ISO 9001 podmiotu serwisujacego.

111.

W ramach przedmiotu zaméwienia Wykonawca zapewni
szkolenie w formie stacjonarnej lub online dla 2
administratorow, zgodne z dostarczanym rozwigzaniem,
zorganizowane w autoryzowanym przez Producenta
osrodku szkoleniowym, potwierdzone certyfikatem
Producenta lub autoryzowanego centrum szkoleniowego
Producenta.

TAK, poda¢

2. SYSTEM LOGOWANIA I RAPORTOWANIA

Konfiguracja, podlaczenie do infrastruktury Zamawiajacego

Wymagania ogélne

112.

W ramach postgpowania wymaganym jest dostarczenie
centralnego systemu logowania, raportowania i korelacji,
umozliwiajacego centralizacj¢ procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenstwa w ramach
catej infrastruktury zabezpieczen.

Rozwiazanie musi zosta¢ dostarczone w postaci
komercyjnej platformy sprzetowej lub programowej. W
przypadku implementacji programowej dostawca musi
zapewnic niezbgdne platformy sprzgtowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

TAK, poda¢

113.

SYSTEM LOGOWANIA I RAPORTOWANIA:

TAK, poda¢

Nazwa /nr katalo-

gowy

Interfejsy, Dysk, Zasilanie:

114.

System musi dysponowac co najmniej:
. 2 portami Gigabit Ethernet RJ-45.

TAK, poda¢

115.

Rozwiazanie musi dysponowa¢ powierzchnig dyskowa
min. 4 TB.

TAK, poda¢

116.

System musi by¢ wyposazony w zasilanie AC.

TAK, poda¢

Parametry wydajnoS$ciowe:

117.

System musi by¢ w stanie przyjmowaé minimum 25 GB
logdéw na dzien.

TAK, poda¢

118.

System musi by¢ w stanie przeanalizowa¢ minimum 500
logdéw na sekundg.

TAK, poda¢

119.

Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z

co najmniej 50 systemow.

TAK, poda¢

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co

najmniej ponizsze funkcje:

Logowanie




120.

Podglad logowanych zdarzen w czasie rzeczywistym.

TAK, poda¢

121.

Mozliwos¢ przegladania logow historycznych z funkcja
filtrowania.

TAK, poda¢

122.

System musi oferowa¢ predefiniowane (lub mie¢
mozliwos$¢ ich konfiguracji) podreczne raporty graficzne
lub tekstowe obrazujace stan pracy urzadzenia oraz ogolne
informacje dotyczace statystyk ruchu sieciowego i zdarzen
bezpieczenstwa. Musza one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakow.

b. List¢ najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Listg krajow , do ktorych nawigzywane sg polaczenia.

f. Liste najczgsciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potaczeniach IPSec.

TAK, poda¢

123.

Rozwigzanie musi posiada¢ mozliwo$¢ przesytania kopii
logébw do innych systemow logowania i przetwarzania
danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logow.

TAK, poda¢

124.

Komunikacja systeméw bezpieczenstwa (z ktorych
przesytane sg logi) z oferowanym systemem centralnego
logowania musi by¢ mozliwa co najmniej z
wykorzystaniem UDP/514 oraz TCP/514.

TAK, poda¢

125.

System musi realizowa¢ cykliczny eksport logéw do
zewngetrznego systemu w celu ich dtugo czasowego
sktadowania. Eksport logéw musi by¢ mozliwy za pomoca
protokotu SFTP lub na zewngtrzny zasob sieciowy.

TAK, poda¢

Raportowanie

126.

Generowanie raportow co najmniej w formatach: PDF,
CSV.

TAK, poda¢

127.

Predefiniowane zestawy raportow, dla ktorych
administrator systemu moze modyfikowa¢ parametry
prezentowania wynikow.

TAK, poda¢

128.

Funkcje definiowania wlasnych raportow.

TAK, poda¢

129.

Mozliwos$¢ spolszczenia raportow.

TAK, poda¢

130.

Generowanie raportdow w sposob cykliczny lub na zadanie,
z mozliwoS$cig automatycznego przestania wynikow na
okreslony adres lub adresy email.

TAK, poda¢

Korelacja logow

131.

Korelowanie logéw z okresleniem urzadzen, dla ktérych
ten proces ma by¢ realizowany.

TAK, poda¢

132.

Konfiguracje powiadomien poprzez: e-mail, SNMP w
przypadku wystapienia okreslonych zdarzen sieciowych,
systemowych oraz bezpieczenstwa.

TAK, poda¢

133.

‘Wybor kategorii zdarzen, dla ktorych tworzone bedg reguty
korelacyjne. System korelowac zdarzenia co najmniej dla
nastepujacych kategorii zdarzen:

. Malware.

. Aplikacje sieciowe.
. Email.

. IPS.

. Traffic.

TAK, poda¢




i Systemowe: utracone potaczenie vpn, utracone
polaczenie sieciowe.

Zarzadzanie

134.

System logowania i raportowania musi mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowanej konsoli zarzadzania, ktora
komunikuje si¢ z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow.
. Proces uwierzytelniania administratorow musi by¢
realizowany w oparciu o: lokalng baze, Radius,
LDAP, PKI.

TAK, poda¢

135.

System musi umozliwia¢ zdefiniowanie co najmniej 4
administratorow z mozliwoscia okreslenia praw dostepu do
logowanych informacji i raportow z perspektywy
poszczegdlnych systemoéw, z ktorych przesylane sg logi.

TAK, poda¢

Opisy do wymagan ogélnych

136.

W przypadku istnienia takiego wymogu w stosunku do
technologii objetej przedmiotem niniejszego postepowania
(tzw. produkty podwojnego zastosowania), Dostawca
winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostalty dochowane wymogi wtasciwych
przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania migdzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn
zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwg jednostke system
zarzadzania jakoS$cig tzw. wewnetrzny system kontroli
wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwojnego zastosowania.

TAK, poda¢

137.

Oferent winien przedtozy¢ o$wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski,
iz oferent posiada autoryzacj¢ producenta w zakresie
sprzedazy oferowanych rozwigzan.

TAK, poda¢

Gwarancja oraz wsparcie

138.

Gwarancja: System musi by¢ objety serwisem
gwarancyjnym producenta przez okres 60 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwo$ci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

TAK, poda¢

139.

W okresie gwarancyjnym czas reakcji serwisu, tj. od chwili
powiadomienia do rozpoczecia naprawy wyniesie
maksymalnie 1 dzien roboczy.

TAK, poda¢

140.

Czas skutecznej naprawy max. 5 dni roboczych liczac od
dnia zgtoszenia

TAK, poda¢

141.

Instrukcje obstugi w jezyku polskim w wersji
elektronicznej dostarczona ze sprzgtem

TAK, poda¢

142.

Wykonanie w cenie oferty szkolenia 2 administratoréw z

TAK, poda¢




dziatania urzadzenia i jej obstugi

143.

Deklaracja zgodnosci lub certyfikat CE

TAK, poda¢

3. CENTRALNIE ZARZADZANY SYSTEM OCHRONY
ANTYWIRUSOWEJ Z EDR/XDR WRAZ Z LICENCJAMI

Dostarczenie, instalacja i konfiguracja, szkolenie administratoréw Zamawiajacego

Wymagania ogdlne

144.

W ramach postepowania wymaganym jest dostarczenie,
instalacja 1 konfiguracja, przekazanie licencji centralnie
zarzadzanego systemu ochrony antywirusowej z zapora
ogniowg oraz systemem EDR/XDR dla 130 szt. stacji
roboczych i serwerow oraz urzadzen mobilnych.

TAK, poda¢

145.

CENTRALNIE ZARZADZANY SYSTEM OCHRONY

ANTYWIRUSOWEJ Z EDR/XDR:

TAK, poda¢

Nazwa i wersja sys-

temu

Administracja zdalna:

146.

Rozwigzanie musi wspiera¢ instalacj¢ na systemach
Windows Server (od 2012), Linux oraz w postaci maszyny
wirtualnej w formacie OVA lub dysku wirtualnego w
formacie VHD.

TAK, poda¢

147.

Rozwigzanie musi zapewnia¢ instalacj¢ z uzyciem nowego
lub istniejacego serwera bazy danych MS SQL i MySQL.

TAK, poda¢

148.

Rozwigzanie musi zapewnia¢ pobranie wszystkich
wymaganych elementow serwera centralnej administracji
w postaci jednego pakietu instalacyjnego i kazdego z
modutow oddzielnie bezposrednio ze strony producenta.

TAK, poda¢

149.

Rozwigzanie musi zapewnia¢ dostep do konsoli
centralnego zarzadzania w jezyku polskim z poziomu
interfejsu WWW zabezpieczony za posrednictwem
protokotu SSL.

TAK, poda¢

150.

Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje
pomiegdzy poszczegdlnymi modutami serwera za pomoca
certyfikatow.

TAK, poda¢

151.

Rozwiazanie musi zapewnia¢ utworzenia wlasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatow
z podziatem na typ elementu: agent, serwer zarzadzajacy,
serwer proxy, modut zarzadzania urzagdzeniami mobilnymi.

TAK, poda¢

152.

Rozwigzanie musi wspiera¢ zarzadzanie urzadzeniami z
systemem iOS i Android.

TAK, poda¢

153.

Rozwigzanie musi zapewnia¢ centralng konfiguracje i
zarzadzanie przynajmniej takimi modutami jak: ochrona
antywirusowa, antyspyware, ktére dzialaja na stacjach
roboczych w sieci.

TAK, poda¢

154.

Rozwiagzanie musi zapewnia¢ weryfikacje podzespotow
zarzadzanego komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o systemie, procesor,
pamigé RAM, wykorzystanie dysku twardego, informacje
o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio,

TAK, poda¢




drukarki, karty sieciowe, urzadzenia masowe).

155.

Rozwigzanie musi zapewnia¢ instalowanie i
odinstalowywanie oprogramowania firm trzecich dla
systemoéw Windows oraz MacOS oraz odinstalowywanie
oprogramowania zabezpieczajacego firm trzecich,
zgodnych z technologia OPSWAT.

TAK, poda¢

156.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej
autoryzacji podczas logowania do konsoli
administracyjnej.

TAK, poda¢

157.

Serwer administracyjny musi posiada¢ mozliwos¢
tworzenia grup statycznych i dynamicznych komputerow.

TAK, poda¢

158.

Grupy dynamiczne musza by¢ tworzone na podstawie
szablonu okreslajacego warunki, jakie musi spetni¢ klient,
aby zostal umieszczony w danej grupie. Warunki musza
zawiera¢ co najmniej: adresy sieciowe IP, aktywne
zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoly komputera.

TAK, poda¢

159.

Rozwigzanie musi zapewnia¢ korzystanie z minimum 100
szablonow raportow, przygotowanych przez producenta
oraz musi zapewnia¢ tworzenie wtasnych raportoOw przez
administratora.

TAK, poda¢

160.

Rozwigzanie musi zapewnia¢ wyslanie powiadomienia
przynajmniej za posrednictwem wiadomosci email,
komunikatu SNMP oraz do dziennika syslog.

TAK, poda¢

161.

Rozwigzanie musi zapewnia¢ podziat uprawnien
administratoréw w taki sposob, aby kazdy z nich miat
mozliwos$¢ zarzadzania konkretnymi grupami komputerdw,
politykami oraz zadaniami.

TAK, poda¢

Ochrona stacji roboczych:

162.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows
(Windows 7/Windows 8/Windows 8.1/Windows
10/Windows 11).

TAK, poda¢

163.

Rozwigzanie musi wspiera¢ architekture ARM64.

TAK, poda¢

164.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

TAK, poda¢

165.

Rozwigzanie musi posiada¢ wbudowang technologi¢ do
ochrony przed rootkitami oraz podtaczeniem komputera do
sieci botnet.

TAK, poda¢

166.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji.

TAK, poda¢

167.

Rozwigzanie musi zapewnia¢ skanowanie w czasie
rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

TAK, poda¢

168.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku,
wybranych katalogow lub pojedynczych plikow "na
zadanie" lub wedlug harmonogramu.

TAK, poda¢

169.

Rozwiagzanie musi zapewnia¢ skanowanie plikow
spakowanych i skompresowanych oraz dyskow sieciowych
i dyskdw przenos$nych.

TAK, poda¢




170.

Rozwigzanie musi posiada¢ opcj¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikow, katalogow
lub plikoéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

TAK, poda¢

171.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie
poczty przychodzacej POP3 i IMAP ,,w locie” (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

TAK, poda¢

172.

Rozwigzanie musi zapewnia¢ skanowanie ruchu
sieciowego wewnatrz szyfrowanych protokotow HTTPS,
POP3S, IMAPS.

TAK, poda¢

173.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji.
Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma
odbywac si¢ skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

TAK, poda¢

174.

Rozwigzanie musi zapewnia¢ blokowanie zewngtrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamigci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazow,
drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modemow, portow LPT/COM oraz
urzadzen przenosnych.

TAK, poda¢

175.

Rozwigzanie musi posiada¢ funkcje blokowania no$nikow
wymiennych, badz grup urzadzen ma umozliwia¢
uzytkownikowi tworzenie regut dla podtaczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub
model urzadzenia.

TAK, poda¢

176.

Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z
pigciu trybow:

* tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwos$cia wykorzystania regut utworzonych przez
uzytkownika,

* tryb interaktywny, w ktérym to rozwigzanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

* tryb oparty na regulach, gdzie zastosowanie maja jedynie
reguly utworzone przez uzytkownika,

* tryb uczenia si¢, w ktorym rozwigzanie uczy si¢
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreSlonym przez
uzytkownika. Po wygasnigciu tego czasu program musi
samoczynnie przetaczy¢ si¢ w tryb pracy oparty na
regutach,

* tryb inteligentny, w ktorym rozwigzanie bedzie
powiadamiato wylacznie o szczegolnie podejrzanych
zdarzeniach.

TAK, poda¢

177.

Rozwiazanie musi by¢ wyposazone we wbudowang
funkcje, ktora wygeneruje pelny raport na temat stacji, na
ktorej zostalo zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji
0 systemie operacyjnym i sprzecie, aktywnych procesow i

polaczen sieciowych, harmonogramu systemu

TAK, poda¢




operacyjnego, pliku hosts, sterownikow.

178.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9
poziomow filtrowania wynikow pod katem tego, ktore z
nich sg podejrzane dla rozwigzania i moga stanowic¢
zagrozenie bezpieczenstwa.

TAK, poda¢

179.

Rozwigzanie musi posiada¢ automatyczna,
inkrementacyjna aktualizacje silnika detekc;ji.

TAK, poda¢

180.

Rozwiazanie musi posiada¢ tylko jeden proces
uruchamiany w pamigci, z ktorego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

TAK, poda¢

181.

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI,
ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

TAK, poda¢

182.

Rozwigzanie musi posiada¢ ochrone antyspamowa dla
programu pocztowego MS Outlook.

TAK, poda¢

183.

Zapora osobista rozwigzania musi pracowaé¢ w jednym z
czterech trybow:

* tryb automatyczny — rozwigzanie blokuje caty ruch
przychodzacy i zezwala tylko na potaczenia wychodzace,
* tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo
nawigzywane potaczenie,

* tryb oparty na regutach — rozwigzanie blokuje caty ruch
przychodzacy i wychodzacy, zezwalajac tylko na
polaczenia skonfigurowane przez administratora,

* tryb uczenia si¢ — rozwigzanie automatycznie tworzy
nowe reguly zezwalajgce na potaczenia przychodzace i
wychodzace. Administrator musi posiada¢ mozliwo$é
konfigurowania czasu dziatania trybu.

TAK, poda¢

184.

Rozwigzanie musi by¢ wyposazona w modut bezpieczne;j
przegladarki.

TAK, poda¢

185.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane
wprowadzane przez Uzytkownika.

TAK, poda¢

186.

Praca w bezpiecznej przegladarce musi by¢ wyrozniona
poprzez odpowiedni kolor ramki przegladarki oraz
informacj¢ na ramce przegladarki.

TAK, poda¢

187.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut
kontroli dostepu do stron internetowych.

TAK, poda¢

188.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania
adresow URL w oparciu o co najmniej 140 kategorii i
podkategorii.

TAK, poda¢

189.

Rozwigzanie musi zapewnia¢ ochrong¢ przed zagrozeniami
0-day.

TAK, poda¢

190.

W przypadku stacji roboczych rozwigzanie musi posiadaé
mozliwo$¢ wstrzymania uruchamiania pobieranych plikow
za posrednictwem przegladarek internetowych, klientow
poczty e-mail, z no$nikdéw wymiennych oraz
wyodrebnionych z archiwum.

TAK, poda¢

Ochrona serwera:

191.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows
Server 2012 i nowszych oraz Linux w tym co najmniej:
RedHat Enterprise Linux (RHEL) 7 1 8, CentOS 71 8,

TAK, poda¢




Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10,
SUSE Linux Enterprise Server (SLES) 12, SUSE Linux
Enterprise Server (SLES) 15, Oracle Linux oraz Amazon
Linux.

192.

Rozwigzanie musi zapewnia¢ ochrong przed wirusami,
trojanami, robakami i innymi zagrozeniami.

TAK, poda¢

193.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor.

TAK, poda¢

194.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania
dyskow sieciowych typu NAS.

TAK, poda¢

195.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne
moduly heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligenciji.
Rozwiagzanie musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywa¢ si¢ skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

TAK, poda¢

196.

Rozwigzanie musi wspiera¢ automatyczna,
inkrementacyjna aktualizacje silnika detekc;ji.

TAK, poda¢

197.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze
skanowania procesow.

TAK, poda¢

198.

Rozwiagzanie musi posiada¢ mozliwo$¢ okreslenia typu
podejrzanych plikow, jakie beda przesytane do producenta,
w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

TAK, poda¢

Dodatkowe wymagania dla ochrony serwerow Windows:

199.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikow
i folderow, znajdujacych si¢ w ustudze chmurowe;j
OneDirive.

TAK, poda¢

200.

Rozwigzanie musi posiada¢ system zapobiegania
wlamaniom dziatajacy na hoscie (HIPS).

TAK, poda¢

201.

Rozwiagzanie musi wspiera¢ skanowanie magazynu Hyper-
V.

TAK, poda¢

202.

Rozwiagzanie musi posiada¢ funkcjonalnos¢ skanera UEFI,
ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

TAK, poda¢

203.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie
zewngetrznych no$nikow danych na stacji w tym
przynajmniej: Pamigci masowych, optycznych pamigci
masowych, pami¢ci masowych Firewire, urzadzen do
tworzenia obrazow, drukarek USB, urzadzen Bluetooth,
czytnikdw kart inteligentnych, modemoéw, portow
LPT/COM oraz urzadzen przeno$nych.

TAK, poda¢

204.

Rozwiagzanie musi automatyczne wykrywac ustugi
zainstalowane na serwerze i tworzy¢ dla nich odpowiednie
wyjatki.

TAK, poda¢

205.

Rozwigzanie musi posiada¢ wbudowany system IDS z
detekcja préb atakow, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wirusow sieciowych.

TAK, poda¢

206.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania

TAK, poda¢




wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres
IP.

207.

Rozwigzanie musi posiada¢ ochrone przed
oprogramowaniem wymuszajacym okup za pomoca
dedykowanego modutu.

TAK, poda¢

Dodatkowe wymagania dla ochrony serweréw Linux:

208.

Rozwiazanie musi pozwalaé, na uruchomienie lokalnej
konsoli administracyjnej, dzialajacej z poziomu
przegladarki internetowe;.

TAK, poda¢

2009.

Lokalna konsola administracyjna nie moze wymaga¢ do
swojej pracy, uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.

TAK, poda¢

210.

Rozwigzanie, do celow skanowania plikow na macierzach
NAS / SAN, musi w pelni wspiera¢ rozwigzanie Dell EMC
Isilon.

TAK, poda¢

211.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na
technologii mikro-serwisow. Funkcjonalno$¢ ta musi
zapewnia¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

TAK, poda¢

Szyfrowanie:

212.

System szyfrowania danych musi wspiera¢ instalacje
aplikacji klienckiej w §rodowisku Microsoft Windows
7/8/8.1/10 32-bit i 64-bit.

TAK, poda¢

213.

System szyfrowania musi wspiera¢ zarzadzanie natywnym
szyfrowaniem w systemach macOS (FileVault).

TAK, poda¢

214.

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wytaczenia tego
uwierzytelnienia.

TAK, poda¢

215.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.

TAK, poda¢

Endpoint Detection and Response:

216.

Rozwigzanie musi posiada¢ modut EDR dla systemow
Windows oraz MacOS wspotpracujacy z systemem do
ochrony stacji roboczych tego samego producenta.

TAK, poda¢

217.

Rozwigzanie musi wspotpracowac z serwerem
administracyjnym produktu antywirusowego, tego samego
producenta.

TAK, poda¢

218.

Rozwigzanie musi posiada¢ serwer administracyjny z
mozliwoscig wysylania zdarzen do konsoli
administracyjnej tego samego producenta.

TAK, poda¢

219.

Rozwigzanie musi posiada¢ serwer administracyjny z
mozliwoscig wprowadzania wykluczen, po ktérych nie
zostanie wyzwolony alarm bezpieczenstwa.

TAK, poda¢

220.

Rozwiagzanie musi zapewnia¢ wykluczenia dotyczace
procesu lub procesu ,,rodzica”.

TAK, poda¢

221.

Rozwigzanie musi umozliwia¢ utworzenie wykluczenia

TAK, poda¢




automatycznie rozwigzujace alarmy, pasujace do
utworzonego wykluczenia.

222.

Rozwigzanie musi zapewnia¢ kryteria wykluczen
konfigurowane w oparciu o przynajmniej: nazwe procesu,
sciezke procesu, wiersz polecenia, wydawce, typ podpisu,
SHA-1, nazwe komputera, grupe, uzytkownika.

TAK, poda¢

223.

Rozwigzanie musi umozliwi¢ administratorowi
weryfikacje uruchomionych plikow wykonywalnych na
stacji roboczej z mozliwo$cia podgladu szczegotow
wybranego procesu przynajmniej o: SHA-1, typ podpisu,
wydawcg, opis pliku, wersje pliku, nazwe firmy, nazwe
produktu, wersje produktu, oryginalna nazwe pliku,
rozmiar pliku oraz reputacje i popularnos¢ pliku.

TAK, poda¢

224.

Rozwigzanie musi umozliwia¢ administratorowi, w ramach
plikow wykonywalnych oraz plikéw DLL, mozliwos¢
oznaczenia ich jako bezpieczne, pobrania do analizy oraz
ich zablokowania.

TAK, poda¢

225.

Konsola administracyjna musi umozliwia¢ dodawanie
emotikon do co najmniej komentarzy, tagéw, nazw regut.

TAK, poda¢

226.

Rozwigzanie musi posiada¢ konsole administracyjng z
mozliwoscig audytowania innych administratoréw konsoli.

TAK, poda¢

227.

Rozwigzanie musi posiada¢ konsol¢ administracyjng z
mozliwoscia potaczenia si¢ do stacji roboczej i
wykonywania polecen powershell.

TAK, poda¢

Ochrona urzadzen mobilnych opartych o system Android:

228.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich
typow plikdw, zarowno w pamieci wewngtrznej, jak i na
karcie SD, bez wzglgdu na ich rozszerzenie.

TAK, poda¢

2209.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy
skanowania: inteligentne i doktadne.

TAK, poda¢

230.

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie
skanowania, gdy urzadzenie jest w trybie bezczynnosci (w
petni natadowane i podtaczone do tadowarki).

TAK, poda¢

231.

Rozwigzanie musi posiada¢ mozliwo$¢ skonfigurowania
zaufanej karty SIM.

TAK, poda¢

232.

Rozwigzanie musi zapewnia¢ wyslanie na urzadzenie
komendy z konsoli centralnego zarzadzania, ktora
umozliwi:

a. usunigcie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwickowego,

e. lokalizacj¢ GPS.

TAK, poda¢

233.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie
listy zainstalowanych aplikacji.

TAK, poda¢

234.

Rozwiagzanie musi posiada¢ blokowanie aplikacji w
oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikac;ji,

e. pochodzenie aplikacji z nieznanego zrddta.

TAK, poda¢




Gwarancja i wsparcie:

Wykonawca zapewni okres gwarancji i ushugi wsparcia

technicznego na okres 60 m-cy TAK, poda¢

235.

W ramach przedmiotu zaméwienia Wykonawca zapewni
szkolenie w formie stacjonarnej lub online dla 2

236. |administratorow, zgodne z dostarczanym rozwigzaniem, TAK, poda¢
prowadzone przez autoryzowany osrodek szkoleniowy
dystrybutora rozwigzania w Polsce.

UWAGA!
Podane wyzej parametry s3 wymaganiami minimalnymi dla przedmiotu zamdwienia. Niespelnienie
ktéregokolwiek z wymaganych parametréw bedzie skutkowato odrzuceniem oferty.

W kolumnie ,,Parametr oferowany” Wykonawca wpisuje stowo ,,TAK”, jesli oferowany przedmiot
zamoOwienia spelnia minimalne parametry podane przez Zamawiajacego i podaje ten parametr.

W sytuacji zaoferowania przedmiotu zamdéwienia o parametrach wyzszych niz minimalne, oprocz
wpisania stowa ,,TAK” nalezy je rowniez poda¢ w kolumnie ,,Parametr oferowany”.

W przypadku wyboru oferty Wykonawcy, ktory zaoferowal wyzsze niz wymagane parametry,
bedzie on zobowigzany do dostarczenia Zamawiajgcemu przedmiotu zaméwienia posiadajacego te
Wyzsze parametry.

Oswiadczam, ze oferowane powyzej wyspecyfikowane urzadzenie jest fabrycznie nowe,
niepowystawowe, kompletne, kompatybilne i bedzie gotowe do uzytkowania bez zadnych
dodatkowych zakupow poza materiatami eksploatacyjnymi.



