Ochrona danych i bezpieczenstwo w sieci

Ochrona danych w naszej organizacji
Zawsze!
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Blokuj komputer
opuszczajac miejsce pracy

Przechowuj dokumenty
zawierajace dane
osobowe w zamknieciu

Pliki zawierajace chronione
informacje przechowuj
w zabezpieczonej aplikacji

Nie zostawiaj kluczy

w zamkach mebli, w ktérych
przechowywane sg dane
osobowe

Dwa razy sprawdz
odbiorcéow wiadomosci
e-mail przed jej wystaniem

Regularnie zmieniaj hasto
dostepu do systemu i poczty

Regularnie czysc folder
,Usuniete elementy”
W poczcie i na pulpicie

Przegladaj i aktualizuj
wszystkie dane, regularnie
usuwaj przeterminowane
elementy

Aktualizuj program
antywirusowy na swoim
komputerze i urzadzeniu
mobilnym

Pilnuj swoich wydrukéw
i kserokopii

Nigdy!
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Nie zostawiaj dokumentéw
zawierajacych dane osobowe:
na biurku lub w miejscach
niezabezpieczonych

Nie wyrzucaj zadnych
dokumentoéw do kosza - zniszcz
je w niszczarce

Nie pobieraj zadnych programoéw
do przechowywania danych
osobowych

Nie przechowuj danych
osobowych na dyskach lokalnych w

laptopie czy dyskach sieciowych
ogolnodostepnych

Nie tworz kopii zapasowych
dokumentoéw zawierajacych dane
osobowe i nie wynos ich poza
organizacje

Nie uzywaj niezaszyfrowanych
pamieci przenosnych

do przechowywania danych
osobowych

Nie korzystaj z niezabezpieczo-
nych stron, ktére do zalogowania
wymagaja podania danych
osobowych

Nie korzystaj z publicznego WiFi
do potaczenia z poczta firmowg i
dyskami zawierajacymi dane
osobowe

Nie wysytaj danych osobowych w
niezaszyfrowanych zataczni-kach
e-mail. Kod odblokowujacy plik
przesytaj osobno

Nie przekazuj telefonicznie
danych osobowych jesli nie
mozesz zweryfikowac rozméwcy
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e Krokéw do ochrony
przed Phishingiem

Przestrzegajac kilku prostych zasad,
skutecznie uchronisz sig przed
kradziezg hasel, numerow kart

kredytowych, danych kont bankowych,
pieniedzy I innych poufnych informacji.

® © Co to jest Phishing?

To praktyka wysytania wiadomosci e-mail, ktére
wydaja sie pachodzic z renoul'ngwanych zrédet
celu u lul

danych osobowych

Nie klikaj
nieznanych
linkow!

Jezeli wiadomos¢ zawiera
link, najedz

na niego kursorem

i sprawdz, gdzie faktycznie
prowa: Nigdy nie klikaj
linkuy, jesli opis strony
wzbudza podejrzenie.

Doktadnie
sprawdzaj
pisownie!

Jesli wiadomos¢ zawiera
duzo btedoéw stylistycznych,
ortograficznych oraz
literowek to powinna
wzbudzi¢ Twojg czujnosé.

Nie dziataj
pochopnie!

Nigdy dobrowolnie nie
odpowiadaj na wiadomosci,
ktore prébujg na Tobie
wywrzec presje dziatania!
Wiekszos¢ wiadomosci
phishingowych zacheca

np. do ponownego wpisania
hasta

Uwazaj na
zataczniki!

Cyberprzestepcy uwielbiajg
wykorzystywani
do przesyfania szkodliwych
plikéw. Nie otwieraj
nieznanych plikéw.

Aktualizuj
wiedze

o zagrozeniach!

Twoj dziat IT powinien na
biezgco informowac Cie
0 najnowszych zagrozeniach

Zgtaszaj wszystkie naruszenia

bezpieczenstwa
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Kliknij ponizszy link i potwierdz swoje haslo:
link.ihfedck/gfrsip/pl
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< Drogi Ewelina,
Dzigkuj ki i k faktura.
Zigkuja za zakupy | przesylamy faktura.
amowienie 55645 wyslane kurier DHL
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Pilne!
Tw01e konto zostato
ezal tywowane

Ostateczne wezwanie
do dziatania!
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Aby potwierdzi¢ Twoja .
tozsamos¢ ponizej
WPISZ SW6j humer

httpi//twojbank.com
—

Wopisz ponizej swéj numer konta
i sprawdz najnowsza promocje:

Zapamietaj!

Nie ufaj nadawcy
wiadomosci!

Nie zawsze osoba, ktérej podpis
znajdziesz w wiadomosci mailon‘vef] to
ta za ktora sie podaje. Doktadnie
sprawdz adres mailowy i zweryfikuj
nadawce wiadomosci

Zwroc¢ uwage
na zwrot
grzecznosciowy

Forma grzecznosciowa "Drogi
kliencie" lub "Drogi <automatycznie
wypelnione imie>" moze wska
na phishing. Ktos kto bedzie si
z Tobg skontaktowac uczciwie, uzyje
poprawnych form imiennych.

Czy wiadomosé
zawiera prosbe

o podanie danych
osobowych?

Wiarygodni nadawcy nigdy

nie prosza o podanie prywatnych
danych w niezaszyfrowanej
wiadomosci mailowej.

Zwro¢ uwage
bezpieczenstwo
strony!

Badz pewny, ze kazda odwiedzana
strona ma wazny certyfikat SSL lub

przed adresem strony pojawia sie
symbol zamknigtej kiodki.

Badz podejrzliwy!

Jesli jakis element wiadomosci
wyglada podejrzanie to jg zignoruj.
Zgtaszaj wszelkie nieprawidtowosci.

Jesli jeste§ pew:en, ze Twéj system operacyjny jest regularnie
ek i

przy p
strony producenta

oraz

ats pobranych ze

dobre praktyki i ustrzez

sie przed poc{stepnym cyiaeratakiem. ®
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